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1 Einleitung

Kreditkartenbetrug ist ein globales und nationales Problem, das durch das Wachstum
der E-Commerce-Branche und -Gemeinschaft drastisch zunehmen wird. Im Jahr 2018
beliefen sich die weltweiten Kosten flir Kreditkartenbetrug auf 24,26 Milliarden US-
Dollar. Der Anteil der Vorfélle stieg allein im Jahr 2018 um 18,4 % zum Vorjahr und stellte
den Kreditkartenbetrug somit auf Platz 1 der Identitatsdiebstahle.’

Laut einer Studie von Juniper Research im Juli 2021 werden die Verluste durch Online-
Zahlungsbetrug von 2021 bis 2025 kumulativ 206 Milliarden US-Dollar Ubersteigen.
Diese Zahl ist mehr als das Zehnfache des Nettoeinkommens von Amazon im Finanzjahr
2020 vor dieser Studie. Es ist daher dringend notwendig, Betrugsbekampfung durch den

Einsatz von Machine-Learning-Technologien zu priorisieren.?

Auch in Deutschland sprechen die Zahlen und Fakten fir sich. Laut Bundeskriminalamt
sind schatzungsweise mehr als 130 Millionen Zahlungskarten im Gebrauch. Auf inter-
nationaler Ebene sind die Inhaber dieser Zahlungskarten aufgrund ihrer hohen Bonitat
ein bevorzugtes Ziel von Straftatergruppen.® Obwohl die Betrugsquoten in der Regel
unter 0,1 % liegen, ist der wirtschaftliche Schaden enorm. Im Jahr 2016 beliefen sich die
Schaden in Deutschland auf 132 Millionen Euro und es gab iber 800.000 Falle von be-
trigerischen Kartenzahlungen. Obwohl der Schaden nur einen geringen Anteil an der
Gesamtsumme von 643 Milliarden Euro in Deutschland ausmacht, sollte der ab-
solute Schaden dennoch ausreichend Ansporn sein, um mehr Anstrengungen in die

Betrugsbekdmpfung zu investieren.*

Der Groldteil der Straftaten wird nicht zur Anzeige gebracht, da die Betrage groRtenteils

durch die Banken reguliert werden.®

Abbildung 1 zeigt eine Statistik des Bundeskriminalamts Uber die in Deutschland polizei-
lich erfassten Falle von EC-Kartenbetrug zwischen 2011 und 2022.

" vgl. Shift Credit Card Processing, 2021.
2 vgl. Juniper Research, 2024.

3 vgl. BKA - Bundeskriminalamt, 2024.

4 vgl. Deutsche Bank Research, 2018.

5 vgl. BKA - Bundeskriminalamt, 2024.



Anzahl der polizeilich erfassten Falle von EC-Kartenbetrug in Deutschland von 2011
bis 2022
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Abbildung 1: Anzahl polizeilich erfasste Falle von Kartenbetrug in Deutschland®

Kreditkartenbetrug ist eine Form des Wirtschaftsbetrugs, die neben der physischen Ent-
wendung der Karte auch im digitalen Zeitalter eine Vielzahl elektronischer Methoden
aufweist. Diese umfassen Phishing-E-Mails, gefalschte Internetdienste und -shops, die
Nutzung von Datenlecks und Sicherheitslicken sowie manipulierte Lesegerate in

Banken. Es gibt nahezu endlose Mdglichkeiten, um Kreditkartenbetrug zu begehen.”

Um gegen den Kreditkartenbetrug vorzugehen, werden hauptsachlich zwei Mechanis-
men eingesetzt: einer, der darauf abzielt, Betrug zu verhindern, und der andere, der

darauf abzielt, Betrug zu erkennen.®

Die vorliegende Arbeit beschaftigt sich mit der Erkennung von Betrug. Zur Entwicklung
eines Computersystems zur Betrugserkennung werden Machine-Learning-Techno-
logien verwendet. Diese Technologie ist eine Anwendung der kinstlichen Intelligenz
(KI), die es Systemen ermoglicht, durch Erfahrungen zu lernen und sich zu verbessern.

6 Statista fiir Bundeskriminalamt, 2024.
" vgl. Wikipedia, 2024.
8 vgl. Aisha Abdallah, Mohd Aizaini Maarof, Anazida Zainal, 2016, S. 92.



Machine Learning (ML) konzentriert sich dabei auf die Entwicklung von Computerpro-
grammen, die durch Daten selbststandig Lernergebnisse erzielen kénnen. Es basiert auf

Trainingsdaten, um Verbindungen zwischen ihnen zu verstehen.®

1.1 Problemstellung

Obwohl der Einsatz von ML-Technologien vielversprechend ist, ergeben sich bei der Er-
stellung solcher Modelle spezifische Herausforderungen. Eine erste Herausforderung
bestehtin der Anonymisierung von Kreditkartendaten, was die Qualitat der Daten schwer
einschatzbar macht, da wir als Menschen keinerlei Merkmale oder Muster in den Daten
ohne Uberschriften erkennen kénnen. Die zweite Herausforderung besteht darin, aus
der Vielzahl von Methoden und Modellen die geeignetsten Ansatze auszuwahlen. Als
letzte Herausforderung sind Kreditkartendaten nur ein Auszug aus allen Transaktionen,
was, wie bereits in Abschnitt 1 erwahnt, nur etwa 0,1 % der Betrugsfalle ausmacht. Das
bedeutet, dass eine starke Datenungleichheit besteht.

Diese Arbeit untersucht die Leitfrage, wie der Einsatz von ML-Technologien, insbeson-
dere unter Verwendung von Python und TensorFlow, zur Aufdeckung und Pravention
von Kreditkartenbetrug im Finanzsektor beitragt.

1.2 Vorgehensweise

Im Vorfeld wird systematische Literaturrecherche nach der Literatur von Brocke et al.
(2009) betrieben. Die Recherche erfolgt in finf Phasen. In Phase eins werden For-
schungsfragen und Forschungsgegenstande festgelegt. In Phase zwei erfolgt die
Analyse und Definition der Datenbanken. In Phase drei wird Literatur Gber ,Backward
Search® und ,Forward Search' gesucht. Phase vier dient der Evaluation der Literatur und

Phase funf der Analyse und Dokumentation.

Als Methodik fur die Umsetzung dieser Arbeit stehen CRISP-DM (Cross-Industry
Standard Process for Data-Mining), der Data Science Lifecycle und TDSP (Team Data
Science Process) zur Auswahl. In dieser Arbeit wird TDSP verwendet, da es besonders
fur moderne, agile Projekte geeignet ist, insbesondere im Vergleich zu traditionelleren
Rahmenwerken wie CRISP-DM.

® vgl. Expert.ai, 2022.



In dieser Arbeit wird im ersten Kapitel mit der Definition des Problems begonnen.
AnschlieRend wird das Themenfeld ML sowie Fraud Detection betrachtet und ein Grund-
verstandnis von Funktionen und Algorithmen erlautert. Im Rahmen der praktischen Um-
setzung werden zunachst die technischen Umgebungen vorbereitet, anschlieend
Trainingsdaten beschafft und Modelle zur Umsetzung entwickelt. Im Fazit werden die
Ergebnisse zusammengefasst und es wird ein Ausblick auf die praktische Umsetzbarkeit

gegeben.

Die vorliegende Arbeit orientiert sich am Leitfaden zur Gestaltung wissenschaftlicher
Arbeiten des Dekanats ING & IT Management der FOM Hochschule (Stand Februar
2022 ITM 1.3).



2 Theoretische Grundlagen

Technologien aus dem Bereich der KI werden zunehmend in unser Leben integriert.
Unternehmen setzen verstarkt auf diese Algorithmen, um Prozesse zu vereinfachen und
den Verbrauchererwartungen gerecht zu werden. Dabei werden die Begriffe Kl, ML,
Deep Learning (DL) und Neuronale Netze (NN) oft als Synonyme verwendet, obwohl es
sich um verwandte Technologien handelt. Dies fuhrt haufig zu Verwirrung tber ihre Un-
terschiede. Die folgende Grafik in Abbildung 2 soll die Zusammenhange vereinfachen.®

Kiinstliche Intelligenz

Machine Learning

Deep Learning

Neuronale Netze

Abbildung 2: KI, ML, DL, NN Ubersicht in Anlehnung an IBM Data und Al Team'"

2.1 Einstieg in die Begrifflichkeiten

2.1.1 Kunstliche Intelligenz

Bereits in den 1950er-Jahren wurde die erste Kl entwickelt mit dem Ziel, einem
Computer das Denken beizubringen.'? Der berlihmte ,Turing-Test" ist ein Spiel, bei dem
ein bewertender Mensch offene Fragen an zwei Teilnehmer stellt: einen anderen

Menschen und einen Computer. Das Ziel ist herauszufinden, welcher der Teilnehmer

© vgl. IBM Data and Al Team, 2024.
" IBM Data and Al Team, 2024.
2 vgl. Chollet, 2018, S. 22.



der Mensch ist. Wenn keine Entscheidung getroffen werden kann, wird davon ausge-
gangen, dass es sich um einen intelligenten Computer handelt."® Seit ihrem Beginn in
den 1950er Jahren, Uber das goldene Zeitalter der Kl von 1956 bis 1974, den KI-Winter
bis etwa 1980, die Expertensysteme bis in die 1990er Jahre und bis hin zu den heutigen
NN, DL und ML, begleitet uns Kl standig.' Die genaue Definition von Kl ist aufgrund
ihrer vielen Anwendungsbereiche und der Komplexitat des Begriffs Intelligenz jedoch
nicht einfach zu beantworten.' Kl in ihrer einfachsten Form verknipft robuste Daten-
satze mit dem Gebiet der Informatik, um Problemldsungen zu ermdéglichen. Dieser Be-
reich umfasst auch Teilbereiche wie ML, DL und NL, die auf Grundlage von Eingabe-
daten Vorhersagen treffen konnen.'®

2.1.2 Machine Learning

Computerprogramme so zu entwickeln, dass sie auf der Grundlage von Daten lernen
kénnen, ist die Kunst der Wissenschaft von ML."” Das Verstandnis Giber Daten, sowie
die angemessene Nutzung dieser, bilden das Herzstiick von ML. Um Modelle mittels
Lernalgorithmen zu trainieren, missen Daten richtig gesammelt, bereinigt und verar-
beitet werden, um Vorhersagen treffen zu kénnen.'® Die Qualitat und der Umfang der
Daten sind in allen Fallen ausschlaggebend fur den Erfolg der getroffenen Vorher-

sagen."?

ML wird heute als der dominierende Ansatz der Kl angesehen. Die Entwicklung selbst
ist schwierig und kann als eine Art Kunst betrachtet werden. Bibliotheken von Anbietern
wie scikit-learn?’ oder TensorFlow?', sowie integrierte Werkzeuge wie RapidMiner?? oder
Knime?3, bieten Hunderte von verschiedenen ML-Anséatzen zur Auswahl.?* ML lernt die

Parameter des Modells direkt aus den Merkmalen der Trainingsbeispiele. Die meisten

8 vgl. Taulli, 2022, S. 2.

4 vgl. Taulli, 2022, 8-18.

5 vgl. Buxmann, 2021, S. 6.

16 vgl. IBM, 2024.

7 vgl. Géron, 2023, S. 32.

18 vgl. Gollapudi, 2016, S. 4.

8 vgl. Mohri/Rostamizadeh/Talwalkar, 2018, S. 1.

20 vgl. scikit-learn, 2024.

21 vgl. TensorFlow, 2024.

22 ygl. RapidMiner, 2024.

2 vgl. KNIME, 2024.

2 vgl. Humm, Bernhard G., Bense, Hermann, Fuchs, Michael, Gernhardt, Benjamin, Hemmje,
Matthias, Hoppe, Thomas, Kaupp, Lukas, Lothary, Sebastian, Schéfer, Kai-Uwe, Thull, Bernhard,
Vogel, Tobias, Wenning, Rigo, 2021, S. 109.



Algorithmen fur ML sind solche Algorithmen. Ausnahmen bilden das DL, bei dem Algo-

rithmen mit mehr als einer Schicht zwischen Eingabe und Ausgabe verwendet werden.?

2.1.3 Deep Learning

Eines der aktuellen Themen in der ML-Forschung ist das DL.?® Es ermdglicht dem

Computer, komplexe Konzepte aus einfacheren zu bilden.?”

DL-Modelle sind Modelle, die aus vielen Schichten aufgebaut sind und immer grél3er
werden. Sie sollen Algorithmen entwickeln, die komplexe Aufgaben wie ein Gehirn erle-
digen konnen.?® DL zeichnet sich durch die Erkennung von Mustern in unstrukturierten
Daten aus, die den meisten Menschen als Medien wie Bilder, Ton, Video und Text be-

kannt sind.?®

2.1.4 Neuronale Netze

NN bilden die Grundlage flir DL-Algorithmen. Sie ahmen Neuronen im Gehirn nach und
werden daher als neuronal bezeichnet. Die Netze bestehen aus Schichten von Knoten,
namlich einer Eingabeschicht, einer oder mehreren verborgenen Schichten und einer

Ausgabeschicht.*°

Jede Einheit in der versteckten Schicht hat einen Wert, eine Gewichtung und einen Bias.
Der Bias ist eine Konstante, die zur Berechnung der Funktion verwendet wird, deren

Ergebnis die Ausgabe darstellt.?'

2.2 Datengrundlage

Durch ML wird aus Daten Wissen generiert. Es ist wichtig, die verschiedenen Daten-

strukturen zu erlautern.*

Insgesamt gibt es mehrere Moglichkeiten, Daten zu organisieren. Diese werden primar

in strukturierte und unstrukturierte Daten unterteilt.

25 ygl. Burkov, 2020, S. 13.

26 vgl. Raschka/Mirjalili, 2021, S. 409.

27 vgl. Goodfellow/Courville/Bengio, 2016, S. 5.
2 vgl. Bonaccorso, 2018, S. 16.

2 vgl. Velayutham, 2020, S. 383.

%0 vgl. IBM Data and Al Team, 2024.

31 vgl. Taulli, 2022, S. 83.

32 vgl. Frochte, 2021, S. 18.



Zunachst sind strukturierte Daten zu erwahnen. Diese Art von Daten ist in Bezug auf die

Analyse unkompliziert und in der Regel einfacher zu verarbeiten.3?

Strukturierte Daten kénnen in Tabellenform dargestellt werden. Dabei enthalten die
Spalten Merkmale und die Zeilen Datenséatze, die mehrere Merkmale beinhalten
kénnen.** Unstrukturierte Daten sind unformatierte Daten wie Bilddateien, Musik, Videos

und Textdateien. Sie haben keine vordefinierte Formatierung.

Die Einordnung und Bewertung der Trainingsdaten ist von grofRer Bedeutung. Es gibt
eine Vielzahl von schlechten Daten, wie zum Beispiel unzureichende oder nicht repra-
sentative Trainingsdaten, Daten minderer Qualitat, irrelevante Merkmale sowie Overfit-
ting und Underfitting.

Als Erstes die unzureichenden Trainingsdaten. Selbst einfache ML-Aufgaben erfordern
normalerweise Tausende von Beispielen, um ein Modell zu generieren. Bei komplexeren
Aufgaben wie der Bilderkennung oder Spracherkennung sind sogar Millionen von Bei-
spielen erforderlich.%¢

Nicht-reprasentative Trainingsdaten kénnen zu falschlicher Modellbildung fihren, da sie
nicht verallgemeinerbare Situationen enthalten. Daher ist es wichtig, Trainingsdaten so
auszuwabhlen, dass sie verallgemeinerbare Falle abbilden und nicht nur einen Ausschnitt
der Gesamtmenge darstellen. Fir ein Beispiel zur Ziffernerkennung sollte das Modell
alle Ziffern von 0 bis 9 trainiert und nicht nur einen prozentualen Anteil der Daten erhalten

haben, um alle Zahlen mit einem Modell erkennen zu kdnnen.®”

Bei minderwertigen Daten ist es wichtig zu beachten, dass diese keine Fehler, Ausreil3er
oder Rauschen enthalten. Es ist am sichersten, Merkmale (Spalten) oder Instanzen
(Zeilen) mit fehlenden Werten komplett aus den Daten zu entfernen. Sollte das Entfernen
aufgrund der geringen Menge an Trainingsdaten nicht umsetzbar sein, sollten fehlende
Werte so gut wie moglich erganzt werden. Hierzu konnen Interpolationsverfahren einge-

setzt werden, um anhand anderer Trainingsdaten die Werte zu schatzen.3®

33 vgl. Taulli, 2022, S. 24.

34 vgl. Frochte, 2021, S. 18.

35 vgl. Taulli, 2022, S. 24.

3% vgl. Géron, 2023, S. 55.

37 vgl. Chollet, 2018, S. 138.

38 vgl. Raschka/Mirjalili, 2021, S. 133—-137.



Bei irrelevanten Merkmalen geht es um den Zusammenbau der Trainingsdaten. Es ist
wichtig, dass die Trainingsdaten moéglichst wenige irrelevante Merkmale enthalten, damit

der Algorithmus nicht erst nach diesen Merkmalen suchen muss.*

Overfitting, auch Uberanpassung genannt, beschreibt das Problem, dass ein Modell sich
zu stark an die Trainingsdaten anpasst und dadurch bei neuen Daten schlechte Ergeb-
nisse liefert. Es ist wichtig, dass das Modell nicht nur die Trainingsdaten, sondern auch

neue Daten gut verarbeiten kann.

Underfitting, auch als Unteranpassung bezeichnet, beschreibt das Gegenteil von Over-
fitting. Es tritt auf, wenn ein Modell nicht gentigend Informationen bertcksichtigt, um die
tatsachlichen Daten genau zu modellieren. Wenn Trainingsdatensatze zu klein sind,

kénnen keine optimalen Lésungen gefunden werden.*°

2.3 Unterschiedliche Machine Learning-Systeme

Aufgrund der Vielzahl von Arten von ML-Systemen werden die Kriterien unterschied-
lichen Kategorien zugeordnet.

In der ersten Kategorie geht es um die Form des Uberwachens. Hier wird zwischen (iber-
wachtem, unuUberwachtem, teiliberwachtem, selbstiiberwachtem und verstarktem

Lernen unterschieden.

Uberwachtes Lernen, auch als Supervised Learning bezeichnet, ist die haufigste und
erfolgreichste Art des ML. Es wird angewendet, wenn ein bestimmtes Ergebnis aus einer
gegebenen Eingabe vorhergesagt werden soll. Die Trainingsdaten enthalten die ge-
wulinschten Lésungen, auch Labels genannt. Zu den bekanntesten Aufgaben zahlen die
Klassifikation, wie zum Beispiel der Spamfilter fir E-Mails, und die Regression, wie zum

Beispiel die Vorhersage von ZielgroRen.*’

Unuberwachtes Lernen, auch als Unsupervised Learning bezeichnet, beinhaltet keine
vorgegebenen Losungen, auch Labels genannt, innerhalb der Trainingsdaten. Der Algo-
rithmus muss selbststéandig ein Modell der Daten erstellen, um unerwartete Muster zu

erkennen. Bekannte Anwendungen sind die Anomalieerkennung und das Clustering.*?

% vgl. Géron, 2023, S. 58 f.

40 ygl. Gollapudi, 2016, S. 12.

41 vgl. Miiller/Guido, 2017, S. 25.

42 ygl. Shai, Shalev-Shwartz, Shai, Ben-David, 2014, S. 22 1.
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Das teiliberwachte Lernen ist eine Mischform aus beiden Lernmethoden. Es entstand
aus der Notwendigkeit, dass das Labeling sehr zeitaufwandig und teuer ist. Daher gibt
es bei den Trainingsdaten nur wenige gelabelte und sehr viele ungelabelte Daten. In der
Regel werden Algorithmen aus einer Kombination von Gberwachtem und uniiberwach-

tem Lernen verwendet.

Bei der Form des selbstiberwachten Lernens werden vollstandig gelabelte Datensatze
aus unvollstandig gelabelten Datensatzen erstellt. Sobald der Datensatz vollstandig ge-
labelt ist, kann jeder Algorithmus mit Gberwachtem Lernen die Daten weiterverarbeiten.

Als letzte Form des ML ist das verstarkte Lernen, auch Reinforcement Learning genannt,
zu nennen. Hierbei werden Aktionen unter der Aufsicht eines menschlichen Agenten
ausgefuhrt und entweder belohnt oder bestraft. Anhand dieses Belohnungssystems
muss das System selbst die beste Strategie herausfinden, um die meisten Belohnungen

zu erhalten.*?

Als Kategorie zwei ist zu unterscheiden, ob das System inkrementell aus Datenstrémen
dazulernen kann oder nicht. Es wird zwischen Online-Learning und Batch-Learning
Prozessen unterschieden. Auch ist zwischen inkrementellem Lernen aus Datenstrémen
und anderen Lernprozessen zu unterscheiden. Inkrementelles Lernen kann entweder

online oder in Batches erfolgen.

Batch-Learning beschreibt den Lernprozess, bei dem das Programm zuerst auf einer
grollen Menge an Daten trainiert wird, bevor es die erworbene Expertise in der Echt-
datenumgebung einsetzt. Das System lernt nicht inkrementell. Die Performance des

Systems tendiert oft dazu, im Laufe der Zeit schlechter zu werden.*

Beim Online-Learning lernt das System inkrementell, wodurch Lernschritte schneller und
kostenglnstiger werden, da keine grof3en Datenmengen fir einmalige Verarbeitungen
bendtigt werden. Es ist jedoch wichtig, auf die Lernrate zu achten. Wenn diese zu hoch
ist, lernt das System zwar schnell Neues, vergisst aber auch schnell das Gelernte.*®

43 vgl. Géron, 2023, S. 42—-46.
4 vgl. Shai, Shalev-Shwartz, Shai, Ben-David, 2014, S. 24.
48 vgl. Géron, 2023, S. 47.
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2.4 Arten von Algorithmen

Im Folgenden werden, wie in Abbildung 3 dargestellt, einige Arten von Algorithmen zur

Verwendung unter ML naher erlautert.

Maschinelles Lernen

' 4 ~
Uberwachtes Lernen Unlberwachtes Lernen
/ i :
Klassifizierung Regression Clustering
! ! !
Naive Bayes Klassifikator Lineare Regression K-Means-Clustering
! !
K-N&achster Nachbar Ensemble-Modellierung
! !
Neuronale Netze Entscheidungsbdume

Abbildung 3: Allgemeiner Rahmen fiir Algorithmen des maschinellen Lernens*®

2.4.1 Lineare Regression

Zu den einfachsten Algorithmen des ML gehoért die lineare Regression. Sie geht davon
aus, dass Beziehungen zwischen dem Zielvektor und den Merkmalen anndhernd linear
sind.*” Vorhersagen werden allgemein getroffen, indem Eingabemerkmale zu einer ge-

wichteten Summe addiert werden, zusammen mit der Konstante des Bias-Terms.*®

46 Taulli, 2022, S. 63.
47 vgl. Albon, 2018, S. 223 f.
48 ygl. Géron, 2023, S. 164.
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Die Formel lautet wie folgt:

a

fx) = wo+ wya,(x) + -+ + wpa,(x)

Formel 1: Lineares Regressionsmodell*®

In dieser Gleichung ist f(x) der vorhergesagte Wert, w; der Modellparameter mit Bias-
Term w, und der gewichteten Merkmale w;, w,, ..., 0y, a; ist der i. Wert des Merkmals. n

ist die Anzahl der Merkmale.5°

Neben der linearen Regression gibt es weitere Abwandlungen, die vor allem im Bereich
des Ubertrainierens eines Algorithmus, des sogenannten Overfitting, zum Einsatz
kommen. Hierzu zahlen die Ridge-Regression, die Lasso-Regression und die Elastic-

Net-Regression, auf die jedoch in dieser Arbeit nicht ndher eingegangen wird.

2.4.2 Entscheidungsbaume

Entscheidungsbaume eignen sich aufgrund ihrer bildlichen Darstellung besonders gut,
wenn die Interpretierbarkeit eines Modells von hoher Bedeutung ist. Das Modell erlernt
durch eine Reihe von Fragen alle Klassenbezeichnungen der vorhandenen Objekte in
den Trainingsdaten, auch ohne kategoriale Merkmale. Die Daten werden rekursiv auf
der Grundlage der wichtigsten Attribute in kleinere Gruppen unterteilt, bis der Endknoten
bestimmt werden kann.5' Zur Analyse der Daten kénnen die Fragen und ihre mdglichen
Antworten direkt in den Entscheidungsbaum eingebracht werden, wie in Abbildung 4

dargestellt.>?

4% vgl. Mitchell, 2010, S. 237.

%0 vgl. Géron, 2023, S. 165.

51 vgl. Mangal, Ekta, Divya, Shubham, Gussain, Radhika, 2023, S. 3122.
%2 vgl. Raschka/Mirjalili, 2021, S. 115.
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[ Arbeit zu erIedigen?J
Ja Nein
Interner Knoten
.
bleiben
Sonne Regen
Blattknoten Bedeckt™. 4«— o
N
An den Laufen
Strand gehen
gehen Ja Nein
Zu Hause Ins Kino
bleiben

Abbildung 4: Beispiel eines Entscheidungsbaumes®?

Diese Baume bestehen dabei aus einer Wurzel W, die zu Beginn jeder Auswertung steht,
vielen Entscheidungsknoten f, von denen weitere Entscheidungen getroffen werden,
sowie den Endknoten b, auch als Blatt bezeichnet, von denen keine Entscheidungen

mehr ausgehen.%

2.4.3 Ensemble-Modellierung, Random Forests

Ein haufiges Problem bei der Verwendung von Entscheidungsbaumen ist, dass die
Modelle zu stark an den Trainingsdaten ausgerichtet sind. Dadurch erzielen sie zwar
hohe Trefferquoten auf den Trainingsdaten, aber bei anderen Daten sind die Ergebnisse
weniger erfolgreich.*®

Die Ensemble-Modellierung verfolgt den Ansatz, mehrere Lerner wie z.B. Entschei-
dungsb&dume in Kombination zu betreiben, um das Trainingsergebnis zu maximieren.%®
Hierzu stehen zwei Ansatze zur Verfligung: das Boosting und das Bagging. Beim
Boosting werden mehrere schwache Lernmodelle hintereinandergeschaltet, um das Er-
gebnis des Gesamtmodells zu verbessern. Das Bagging hat den Kerngedanken,
mehrere Versionen eines Modells zu erstellen, indem es wiederholt Bootstrap-Stichpro-

ben verwendet. Dabei handelt es sich um zufallige Stichproben mit Ersetzung. Die

53 Raschka/Mirjalili, 2021, S. 115.

54 vgl. Frochte, 2021, S. 129.

%5 vgl. Albon, 2018, S. 239.

% vgl. Mangal, Ekta, Divya, Shubham, Gussain, Radhika, 2023, S. 3123.
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Ersetzung bedeutet, dass dieselben Datensatze mehrmals pro Stichprobe vorkommen
kénnen. Der bekannteste Ansatz des Bagging ist der Random Forest. Dieser unterschei-
det sich von einer reinen Bagging-Methode durch eine gréRere Anzahl an Variationen
von Baumen.®” Der Random Forest ist eine praxistaugliche und robuste Methode, um
spezialisierte Entscheidungsbaume zu trainieren. Diese kdnnen in grofer Anzahl zu-

sammengefasst werden.%®

2.4.4 Naive Bayes-Klassifikator

Hierbei handelt es sich um einen Klassifikator, der die Wahrscheinlichkeit eines
Ergebnisses bestimmt, wenn eine Reihe von Bedingungen vorliegt. Hierbei wird das
Bayes'sche Theorem verwendet und alle bedingten Wahrscheinlichkeiten werden
invertiert, um messbare GroRen zu erhalten.>® Der Naive Bayes-Klassifikator wird haufig
fur Textklassifizierungen genutzt und war urspringlich eine Lésung fir die Spam-
Erkennung von E-Mails. Dieses Modell ist besonders bei grofien Datenmengen hilfreich
und einfach zu erstellen. Es bietet eine Methode zur Berechnung der Posterior-
wahrscheinlichkeit P(c|x), wie in Abbildung 5 dargestellt.®°

Wahrscheinlichkeit Vorherige
von Merkmalen Klassenwahrscheinlichkeit

!
/

>’(x| ¢)P(c)

P(c | x) =
l P(x) \
Endgliltige Vorherige
Klassenwahrscheinlichkeit Merkmalswahrscheinlichkeit

P(c|X) =P(x,|c)xP(x,|c)x---xP(x,|c)x P(c)

Abbildung 5: In Anlehnung an Naive Bayes-Theorem®’

57 vgl. Frochte, 2021, S. 329 f.

%8 vgl. Chollet, 2018, S. 39.

% vgl. Bonaccorso, 2018, S. 120.
80 vgl. Velayutham, 2020, S. 164.
81 Veelayutham, 2020, S. 164.
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2.4.5 K-Nachste Nachbarn

Diese Methode zahlt zu den einfachsten und dennoch am haufigsten benutzten Klassi-
fikatoren im Supervised Learning. Technisch gesehen wird hier kein Modell
trainiert, sondern es wird durch eine Beobachtung die Klasse vorausgesagt, welche den
groRten Anteil der K nachstgelegenen Beobachtungen angehort.%2 Es handelt sich um
einen nicht parametrischen Lernalgorithmus, der nicht auf eine feste Anzahl von Para-
metern beschrankt ist. Selbst bei grofien Trainingsmengen kénnen durch hoéhere
Rechenkosten hohe Genauigkeiten erzielt werden.®® In Abbildung 6 wird gezeigt, dass
bei dieser Methode versucht wird, die nachsten Nachbarn unter Verwendung einer Ab-
standsmessung zu finden.®*

|

r

s A"
a | a
O &
W W
& ‘
A H
e
k.

Abbildung 6: K-Nichste Nachbarn®s

2.4.6 Neuronale Netze

Bei der Verwendung von NN wird versucht, das menschliche Gehirn zu simulieren. NN
bestehen aus Knoten, welche die Neuronen darstellen, und Kanten, welche die Synap-
sen abbilden. Die Knoten werden in drei Kategorien aufgeteilt: Eingangsknoten, ver-
steckte Knoten und Ausgangsknoten. Die Kanten zwischen den Knoten werden durch

62 yvgl. Albon, 2018, S. 251.

8 vgl. Goodfellow/Courville/Bengio, 2016, S. 140.
84 vgl. Gollapudi, 2016, S. 188.

8 Gollapudi, 2016, S. 188.
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das Gewicht w gewichtet, welches das Wissen des NN reprasentiert. Aufgrund der Trai-
ningsdaten werden bei der Anwendung dieser Methode Veranderungen vorgenom-
men.®® Wie in Abbildung 7 dargestellt, haben neuronale Netze die Fahigkeit, einfache
Merkmale auf mehreren Ebenen zu kombinieren und zu gewichten, um komplexe Merk-

male zu erzeugen.®’

Eingabeeinheiten Mehrere versteckte Einheiten | Ausgabeeinheiten

Abbildung 7: In Anlehnung an neuronale Netze®®

NN lernen, indem sie den Prozess mehrmals wiederholen. Jeder Durchlauf aller
Beobachtungen, die durch das NN geschickt wurden, wird als Epoche bezeichnet. Das
Training besteht typischerweise aus mehreren Epochen, bei denen die Parameterwerte

iterativ angepasst werden.5°

2.4.7 K-Means-Clustering

Diese Methode ist ein einfacher Algorithmus, der Datensatze in sogenannte Cluster un-
terteilen kann. Hierbei wird in mehreren lterationen versucht, den Mittelwert jedes Be-
reichs zu finden und anschlielend jede einzelne Instanz dem nachstgelegenen Bereich

zuzuordnen.’® Es ist jedoch zu beachten, dass die Anzahl der Cluster vorab festgelegt

8 vgl. Buxmann, 2021, S. 14-16.
87 vgl. Burkov, 2020, S. 31.

88 Buxmann, 2021, S. 15.

89 vgl. Albon, 2018, S. 298.

"0 vgl. Géron, 2023, S. 297.
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werden muss. Bei der Verwendung von héherdimensionalen Daten kann es schwierig
bis unmdglich sein, die Anzahl der Cluster durch Visualisierung zu bestimmen.”! Es ist
auch zu beachten, dass selbst wenn die richtige Anzahl von Clustern bestimmt werden
kann, nicht in jeder Form das Zentrum ermittelt werden kann. Dies gilt auch, wenn die
Cluster sehr unterschiedliche GroRen haben.”? Das folgende Streudiagramm (Abbildung
8) zeigt einen K-Means-Clustering-Algorithmus mit drei Clustern, ihren ermittelten Zen-
tren und den zugeordneten Instanzen.

s ] oo g 8 O Cluster 1
i) g o O Cluster 2
ol aﬂ% V Cluster 3
445 o Ch b"D = *Zentrum
V_v O - O g
3] vy RV v
va'g @w;
v v
4 v
? v Qoo %
¥ )
(e}
B V%0 2o ?
CRX o8
©00 O
OOO @
- o o}
(@]
-2 -1 0 1 3

Abbildung 8: Beispiel Streudiagramm K-Means-Clustering”?

2.5 Einordnung Fraud Detection

Die Fraud Detection, mit ihrem gelabelten Datensatz, die im Zuge dieser Arbeit ver-
wendet wird, gliedert sich in die Anomalieerkennung ein und ist Teil der Klassifizierung.”

Sie gehort somit zum Supervised Learning, dem iberwachten Lernen.”

2.6 Modellbewertung

Um die Klassifikationsglte eines Klassifizierungsmodells zu beurteilen, gibt es ver-
schiedene Kriterien. Dazu gehdren die Trefferquote (auch Recall genannt), die Genau-
igkeit (auch Precision genannt) sowie das aus beiden kombinierte F1-Mal} (auch F1-

" vgl. Raschka/Mirjalili, 2021, S. 382.

2 ygl. Miiller/Guido, 2017, S. 173.

8 Raschka/Mirjalili, 2021, S. 382.

4 vgl. Goodfellow/Courville/Bengio, 2016, S. 99.
S vgl. Velayutham, 2020, S. 240.
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Score genannt). AuRerdem kann eine Verwechslungsmatrix (auch Confusion Matrix

genannt) erstellt werden, um die Leistung eines Lernalgorithmus darzustellen.”®

2.6.1 Confusion Matrix

Eine Confusion Matrix, wie in Abbildung 9 dargestellt, zeigt in Form einer Tabelle an, wie
erfolgreich ein Klassifizierungsmodell ist, indem es die Vorhersagen in vier Klassen auf-
teilt.

Tatsachlich
Positive Negative
Klasse Klasse

Positive
Klasse

#RP #FP

Klasse

Vorhergesagt

Negative

#FEN  #RN

Abbildung 9: Confusion Matrix’”

Richtig(True)-Positiv (RP/TP): Das Model sagt eine betriigerische Transaktion vorher,

die tatsachlich betrtigerisch ist.

Richtig(True)-Negativ (RN/TN): Das Model sagt eine legitime Transaktion vorher, die tat-
sachlich legitim ist.

Falsch(False)-Positiv (FP): Das Model sagt eine betriigerische Transaktion vorher, die
aber in Wahrheit legitim ist.

Falsch(False)-Negativ (FN): Das Model sagt eine legitime Transaktion vorher, die aber
in Wahrheit betriigerisch ist.”®
2.6.2 Recall

Der Recall-Maf3stab ist ein Leistungsmalfstab, der verwendet wird, um positive Stich-

proben zu identifizieren. Es ist wichtig, Falsch-Negativ-Ergebnisse zu vermeiden. Im Fall

76 vgl. Raschka/Mirjalili, 2021, S. 234.
7 Buxmann, 2021, S. 18.
8 vgl. Buxmann, 2021, S. 17.
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der Fraud Detection geht es darum, keine betrligerischen Transaktionen falschlicher-

weise als legitim einzustufen.” Der Recall berechnet sich wie folgt:

Richtig — Positiv (RP/TP)
Richtig — Positiv (RP/TP) + Falsch — Negativ (FN)

Recall =

Formel 2: Recall-MaRstab

2.6.3 Precision

Der Precision-Malstab wird verwendet, um mdglichst wenige falsch-positiven Vorher-
sagen zu erhalten. Im Fall der Fraud Detection geht es darum, keine legitimen Transak-
tionen als betriigerisch vorherzusagen. Dies ist besonders wichtig, da falsch-positiv
identifizierte Transaktionen hohe Kosten verursachen kénnen.®° Die Precision wird wie
folgt berechnet:

Richtig — Positiv (RP/TP)

Precision =
recision Richtig — Positiv (RP/TP) + Falsch(False) — Positiv (FP)

Formel 3: Precision-MaRstab

2.6.4 F1-Score

Sowohl der Recall als auch der Precision gelten als wichtige Malstabe fiir die Klassifi-
kationsglte. Allerdings sind sie einzeln betrachtet nur ein Teil des Gesamtbildes. Erst in
Kombination miteinander, dem sogenannten F1-Score, wird eine Gesamtgite darstell-

bar.®! Der F1-Score berechnet sich folgendermafen:

Precision X Recall

F1=2x
Precision + Recall

Formel 4: F1-Score

7 vgl. Miiller/Guido, 2017, S. 283.
80 vgl. Burkov, 2020, S. 142.
81 vgl. Miiller/Guido, 2017, S. 283 f.
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3 Praktische Umsetzung

Diese Thesis beschaftigt sich mit der praktischen Umsetzung des Aufsetzens einer vir-
tuellen Maschine (VM) unter Verwendung von VirtualBox sowie der Installation von
Oracle Linux 9.3. Die erstellte Umgebung dient als Vorlage fiir das Projekt. Es wird da-
rauf geachtet, dass die VM keine GPU zur Verfigung hat und TensorFlow als reine CPU-
Anwendung installiert wird. Dies geschieht in Voraussicht auf eine praktische Anwend-
barkeit im realen Arbeitskontext des Autors. Fur die Untersuchung werden
folgende Hardwarekomponenten verwendet: Ein AMD Ryzen 7 3700X 8-Core Prozessor
mit 3,8 GHz, 64 GB DDR4 3600C16 Arbeitsspeicher, eine Lexar 2TB M.2 PCle Gen4
NVMe NM790 Festplatte mit einer Lesegeschwindigkeit von bis zu 7400 MB/s und einer
Schreibgeschwindigkeit von bis zu 6500 MB/s sowie eine NVIDIA GeForce RTX 3090 Ti
mit 24GB GDDRG6X Speicher. Als Betriebssystem wurde Windows 11 Pro 23H2 ver-

wendet.
3.1 Vorbereitung der technischen Umgebung

3.1.1 Einrichtung einer VirtualBox Maschine

Fir die Installation und Einrichtung der VM wird das Benutzerhandbuch von VirtualBox
verwendet.®? Zunachst muss die neueste Version von VirtualBox von der Website
https://www.virtualbox.org/wiki/Downloads' heruntergeladen werden. Zum Zeitpunkt der
Installation ist dies die Version ,VirtualBox-7.0.14-161095-Win.exe". Bei der Installation
sind keine weiteren Einstellungen erforderlich. Die automatische Installation kann durch
mehrmaliges Klicken auf ,Weiter' gestartet werden. Nach der Installation

offnet sich der Oracle VM VirtualBox Manager, wie in Abbildung 10 dargestellt.

82 vgl. Burkov, 2020, S. 142.
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72— & N N % 4

Einstelungen  Importieren Exportieren  Neu  Hinzufiigen

Willkkommen zu VirtualBox!

Der lin}

Die Taste F1 6ffnet das Hilfefenster. Fir aktuelle Produktinformationen aus dem Internet 6ffnen Si

Abbildung 10: Oracle VM VirtualBox Manager

Als zweiten Schritt muss noch das VirtualBox Extension Pack von derselben Website
heruntergeladen werden. Das Pack mit dem Namen ,Oracle_VM_VirtualBox_
Extension_Pack-7.0.14.vbox-extpack' ist die aktuelle Version. Die Installation selbst
funktioniert mit nur zwei Klicks: Zuerst muss durch das Driicken von ,Installieren® die
Installation bestatigt und im Anschluss der Lizenz zugestimmt werden. Die zusatzlichen
Werkzeuge des Extension-Packs werden hauptsachlich fiir das Drag-and-Drop sowie
,STRG+C' oder ,STRG+V' bendtigt. Nach erfolgreicher Installation des Managers und
Hinzufligen des Extension-Packs kann mit der Installation einer VM begonnen werden.

3.1.2 Installation einer Oracle Linux VM Maschine

Fur den Installationsprozess und die Daten von Linux wird die Dokumentation von Oracle
verwendet.® Bei der Installation einer neuen VM wird im Oracle VM VirtualBox Manager
der Menipunkt ,Maschine' und dann ,Neu' verwendet. Alternativ kann auch ,STRG+N’
gedruckt werden. AnschlieBend offnet sich das Konfigurationsfenster fur die neue Ma-
schine, wie in Abbildung 11 dargestellt.

8 vgl. Oracle Help Center, 2024.
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Name und Betriebssystem der virtuellen Maschine

Bitte wahlen Sie einen aussagekraftigen Namen und einen Zielordner fir die neue virtuelle Maschine. Der von Ihnen gewahlte
Name wird in VirtualBox verwendet, um diese Maschine zu identifizieren. AuBerdem kénnen Sie ein ISO-Image auswahlen, das
zum Installieren des Gastbetriebssystems verwendet werden kann.

Name: Linux 9.3 - Credit Card Fraud Detection
Ordner: [ C:\Users\XpressMe\VirtualBox VMs

ISO Abbild:  <nicht ausgewahlt>

Typ: Linux

Version: Orade Linux 9.x (64-bit)

€ Esist kein ISO-Image ausgewahlt, das Gastbetriebssystem muss manuell installiert werden.

Hilfe Experten-Modus Vorwarts Abbrechen

Abbildung 11: Einrichtungsfenster einer neuen virtuellen Maschine

Zuerst muss der Maschine ein Name gegeben werden. In diesem Projekt wird die
Maschine ,Linux 9.3-Credit Card Fraud Detection' genannt. Der Speicherort wird nicht
geandert. AnschlieRend wird die neueste Version, Oracle Linux 9.3, als ISO-Image unter
der Datei ,OracleLinux-R9-U3-x86_64-dvd.iso’ von der Webseite ,https://yum.oracle.
com/oracle-linux-isos.html’ heruntergeladen. Diese Datei muss anschlieRend als CD-
ISO abgelegt werden, um die Linux-Installation beim ersten Start zu starten. Die restli-
chen Punkte des Installationsfensters missen auf Linux und Oracle Linux 9.3 (64 Bit)
eingestellt werden. Nach dem Fortsetzen miissen weitere Einstellungen vorgenommen
werden. Nun missen der Maschine Ressourcen zugewiesen werden. Hierbei ist zu be-
achten, dass der VM nur die physikalisch vorhandenen Ressourcen zugewiesen werden
kdénnen und die physikalische Maschine ebenfalls Ressourcen zum Betrieb bendtigt. In
diesem Projekt wurde der VM die Halfte des Hauptspeichers, also 32.768 MB, sowie die
Halfte der Prozessoren, also 8 Stuck, zugewiesen. Nochmaliges Bestatigen fuhrt den
Anwender zur Zuweisung einer virtuellen Festplatte. Fur dieses Projekt wurde eine
virtuelle Festplatte mit einer GroRe von 30 GB definiert. Abschlielend zeigt der Manager,
wie in Abbildung 12 zu sehen, eine Zusammenfassung aller vorgenommenen Einstel-

lungen, die mit ,Fertigstellen' abgeschlossen werden kdnnen.
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Zusammenfassung

Die folgende Seite fasst die Konfiguration zusammen, die Sie fir die neue virtuelle Maschine ausgewahlt haben.
Wenn Sie mit der Konfiguration zufrieden sind, klicken Sie auf Fertig stellen, um die virtuelle Maschine zu
erstellen. Alternativ kénnen Sie zuriickgehen und die Konfiguration andern.

% Maschinenname und Betriebssystemtyp
Maschinenname Linux 9.3 - Credit Card Fraud Detection
Maschinenordner C: Users/XpressMe VirtualBox VMs/Linux 9.3 - Credit Card Fraud Dete
ISO Image
Gast-Betriebssystem Orade Linux 9.x (64-bit)
B Hardware
Hauptspeicher 32768
Prozessor(en) 8
EFI aktivieren false
B Platte
Platten-GrofBe 30,00 GB
Volle GréBe erzeugen false

Hilfe Zurtick Fertigstellen Abbrechen

Abbildung 12: Zusammenfassung der neuen virtuellen Maschine

Nachdem die Konfiguration abgeschlossen wurde, erscheint die neue VM in der linken
Auswahlliste. Diese muss nun durch einfaches Anklicken ausgewahlt und Uber den
Button ,Andern’ noch angepasst werden. Wie in Abbildung 13 zu sehen ist, muss unter
,Massenspeicher' unter ,Controller: IDE' das optische Laufwerk mit einem ISO-Image
geladen werden, indem auf die kleine blaue CD geklickt wird.

Allgemein
e icher ———————————————— | Atiribute

Optisches Lauferk:

Informationen
Card Fraud Def

radelinux-R9-U3-x86_64-dvd.iso

nittstellen

- Gemeinsame Ordner

E Benutzerschnittstelle

Abbrechen

Abbildung 13: Einstellungen der virtuellen Maschine anpassen

Hier ist die zuvor heruntergeladene Datei abzulegen und das Fenster mit ,OK' zu

schliel3en.
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Mit einem Klick auf ,Start’ startet die neue VM vollautomatisch in einem neuen Fenster
mit dem Bootvorgang des Betriebssystems. Sollten wahrend des Bootvorgangs Fehler
auftreten, was zum Beispiel bei der CPU Virtualisierung 6fters vorkommen kann, missen
diese individuell nach der jeweils verwendeten physikalischen Maschine untersucht
werden. In unserem Projekt musste die AMD-V CPU Virtualisierung im Bios der

physikalischen Maschine aktiviert werden, damit die VM fehlerfrei starten konnte.

Beim ersten Start der Linux VM erscheint die Linux Installationsanwendung, die weitere
Einstellungen erfordert. Zunachst muss die gewlnschte Installations- als auch die Ein-
gabesprache ausgewahlt werden. In diesem Projekt werden beide Einstellungen auf
Deutsch gesetzt und mit der Installation fortgefahren. In der Installationstbersicht, wie in
Abbildung 14 zu sehen, muss unter Software die Softwareauswahl angepasst werden.
Dort muss ,Arbeitsplatz’ ausgewahlt werden.

ZUSAMMENFASSUNG DERINSTALLATION ORACLE LINUX 9.3 INSTALLATION
ORAC Le B de (nodea... Hilfe!
Linux
LOKALISIERUNG SOFTWARE SYSTEM
Tastatur e Installationsquelle Installations-Ziel
Deutsch (ohne Akzenttasten) Lokal m Automatische
Partitionierung ausgewshit
Sprachunterstiitzung Software-Auswahl KDUMP
Deutsch (Deutschland) Arbeitsplatz Kdump st aktiviert
Zeitund Datum =>» Netzwerk und Hostname
Europa/Beriin Zeitzone € Atz enpos3

a Security Profile

Kein Profil ausgewahit

BENUTZEREINSTELLUNGEN

Benutzer anlegen
Administrator linux wird erstellt

Beenden Installation starten

Abbildung 14: Zusammenfassung der Linux Installation

AnschlieRend muss dem Root-User, auch Administrator genannt, ein Passwort zuge-
wiesen werden, welches sicher aufbewahrt werden sollte. Danach kann unter ,Benutzer
anlegen’ der normale Linux-Benutzer angelegt werden. In diesem Projekt wurde der neu
angelegte Benutzer direkt bei der Installation mit ,Diesen Benutzer als Administrator fest-
legen' als Administrator gekennzeichnet, um bei den folgenden Installationen keine
Rechteprobleme herbeizufiihren. Abschliellend kann die Installation Uber ,Installation

starten' gestartet werden. Die Installation selbst kann je nach physikalischer Maschine
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einige Zeit in Anspruch nehmen. Wurde die Installation erfolgreich abgeschlossen, muss
die Maschine mittels ,Reboot' einem Neustart unterzogen werden. AnschlieRend er-
scheint nach dem Booten von Linux die Anmeldung des zuvor konfigurierten Benutzers.
Damit sind die Anforderungen an die zu verwendende Umgebung flr dieses Projekt ab-

geschlossen.

3.1.3 Installation und Konfiguration TensorFlow und Python

Fur den Umgang mit Linux und der Kommandozeile sowie ihre Befehle wurden folgende
drei Lektiiren verwendet: ,Linux pocket guide®*, ,The Linux command line®> und ,How
Linux works™®. Fir die Installation und Einrichtung von TensorFlow wurde auf
https://www.tensorflow.org/install/pip®” zuriickgegriffen. Fir die Python Installation

wurde die Python Dokumentation unter ,https://docs.python.org/3® verwendet.

Nach der erfolgreichen Anmeldung in der Linux-Umgebung wird zunachst Uber den
,Activities'-Button ein Terminal gedffnet. In diesem Terminal missen zunachst temporar
erweiterte Rechte flir den aktuellen Benutzer vergeben werden. Dies geschieht Gber den
Befehl: ,sudo su'. Nachdem dieser Befehl ausgefuhrt wurde, wechselt der angezeigte
Benutzer in der Kommandozeile zu ,[root@localhost linux].. Bei vielen weiteren
Befehlen wird der zusatzliche Parameter ,-y* verwendet, um die Rickfragen automatisch
mit ,y = yes' zu bestatigen. Danach kann mit der Aktualisierung des Systems begonnen
werden. Dazu wird der Befehl: ,dnf update -y' verwendet. Das System Uberpruft nun alle
installierten Pakete auf die neueste Version und aktualisiert diese gegebenenfalls. Da-
nach kann mit der Installation von Python3 begonnen werden. Dies geschieht mit dem
Befehl: ,dnf install python3 -y‘. Ist der Befehl erfolgreich abgeschlossen, kann die
Python3-Version mit folgendem Befehl tberprift werden: ,python3 --version®. Fir die In-
stallation von TensorFlow wird noch die Python3-Erweiterung pip bendtigt. Diese kann
mit; ,dnf install python3-pip -y' installiert, mit: ,pip3 --version' Gberpruft und mit; ,pip3 in-
stall --upgrade pip' aktualisiert werden. Nachdem alle installierten Pakete aktualisiert,
python3 inkl. pip installiert und gepruft wurden, kann TensorFlow installiert werden. Zu-

erst wird vom su-User zurlick zum normalen User gewechselt mittels: ,exit’, da fir die

84 Barrett, 2016.

85 Shotts, 2019.

8 Ward, 2021.

87 TensorFlow, 2024.
8 Python, 2024.
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Installation mittels pip keine su-Rechte mehr bendtigt werden. Die Installation von Ten-
sorFlow erfolgt mit folgendem Befehl: ,pip install tensorflow'. Nach erfolgreicher Installa-
tion von TensorFlow kann die Installation tberprift werden, indem ein Beispiel-Tensor
erzeugt wird. Dies geschieht mit folgendem Befehl: ,python3 -c "import tensorflow as tf;
print(tf.reduce_sum(tf.random.normal([1000, 1000])))". Wenn hier ein Tensor zuriickge-

geben wird, wurde TensorFlow erfolgreich installiert.

Warnungen Uber fehlende cuda-Treiber kénnen ignoriert werden, da in dieser
praktischen Umsetzung auf die GPU-Unterstiitzung verzichtet und rein auf der CPU
gerechnet werden soll. In der folgenden Tabelle 1 sind alle Befehle und ihre Beschrei-

bungen noch einmal zusammengefasst.

Tabelle 1: Auflistung aller genutzten Linux Befehle

Befehl Beschreibung

sudo su Gibt dem aktuellen User vorubergehend
Superuser Zugriff.

Befehlsparameter -y Bestétigt automatische Rickfragen mit y
fur yes.

dnf update -y Alle installierten Pakete auf die neuesten

Versionen aktualisieren.

dnf install python3 -y Installation des neusten Python3 Paketes.
python3 --version Zeigt die aktuelle Version von Python3 an.
dnf install python3-pip -y Installiert die Erweiterung pip, welche zur

Installation von Python Modulen bendtigt

wird.
pip3 --version Zeigt die aktuelle Version von pip3 an.
pip3 install --upgrade pip Updatet zur neusten pip3 Version.
pip install tensorflow Installiert TensorFlow mittels pip.
python3 -c "import tensorflow as ftf; Uberpriift die CPU Installation von
print(tf.reduce_sum(tf.random.nor- TensorFlow.

mal([1000, 1000])))"

3.1.4 Installation Jupyter Notebook im Offline-Modus
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In Hinblick auf die praktische Anwendbarkeit im realen Arbeitskontext des Verfassers
dieser Arbeit, wird von einer Maschine ausgegangen, die nach der Installation aller not-
wendigen Komponenten, keinen Zugriff mehr auf das Internet hat, sobald die Daten dort-
hin geladen wurden. Im Zuge dessen muss auch die verwendete Oberflache zur Ent-
wicklung mit Python und zur Ausgabe der Plots als Offline-Version installiert werden.
Dazu wird zunachst eine Kommandozeile gedffnet und mittels ,pip3 install --upgrade pip
die aktuelle Version von PIP ermittelt und ggf. aktualisiert. AnschlieBend kann mittels
,pip3 install jupyter die neueste Version von Jupyter Notebook installiert werden. Nach
erfolgreicher Installation kann der Jupyter Notebook Dienst mit dem Befehl ,jupyter note-
book' gestartet werden. Zu beachten ist, dass die Kommandozeile danach gedffnet blei-
ben muss, um den Dienst aktiv zu halten. Wurde der Dienst erfolgreich gestartet, 6ffnet
sich der Standardbrowser mit der Startseite von Jupyter Notebook, wie in Abbildung 15
dargestellt.

=) — Home X | + v X

& C QO DO localhost:8888/tree w ® & =

Legen Sie Ihre Lesezeichen hier in der Lesezeichen-Symbolleiste ab, um schnell darauf zuzugreifen. Lesezeichen verwalten...

~ Jupyter

File View Settings Help

®m riles O Running

Select items to perform actions on them. *New *uUpload C
-/

[J Name - Last Modified File Size
[J ma Bilder yesterday

[ mm Dokumente 5 minutes ago

[J ™ Downloads yesterday

0 m Musik yesterday

[0 mm Offentlich yesterday

[ mm Schreibtisch yesterday

[J mm videos yesterday

[J mm vorlagen yesterday

Abbildung 15: Oberflache von Jupyter Notebook

Dieser kann bereits im Offline-Modus verwendet werden, was auch in der Adresszeile
an der verwendeten Adresse: ,localhost’ zu sehen ist. Soll der Dienst gestoppt werden,

kann dies mit ,CTRL+C" in der noch gedffneten Kommandozeile geschehen. Nun kann
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Jupyter Notebook in vollem Umfang als Offline-Version genutzt werden. Alle ver-

wendeten Befehle sind noch einmal in Tabelle 2 zusammengefasst.

Tabelle 2: Auflistung aller Befehle zur Installation von Jupyter Notebook

Befehl Beschreibung

pip3 install --upgrade pip Updatet zur neusten pip3 Version.

pip3 install jupyter Installiert Jupyter Notebook.

jupyter notebook Startet den Jupyter Notebook Dienst und 6ffnen Jupyter
Notebook im Browser.

STRG+C In der Kommandozeile nutzen, um den Dienst zu
stoppen.

Es ist jedoch zu beachten, dass alle Module, die in Jupyter Notebook zur Verfligung
stehen sollen, auch einmal Gber die Kommandozeile installiert werden miissen. Ein Bei-
spiel ware hier, dass fir die Verwendung von ,import pandas as pd' in Jupyter Notebook
zuerst ,pip3 install pandas' auf der Kommandozeile ausgefihrt werden muss. In diesem

t

Projekt wurden folgende Module Uber ,pip3 install ..." installiert: pandas, seaborn,

matplotlib, imblearn, scikit-learn.

3.2 Datenbeschaffung

Fur das Training von KI-Modellen gibt es eine Vielzahl von bereits aufbereiteten Daten
im Internet. In diesem Bereich ist vor allem Kaggle eine beliebte Plattform, auf der 6f-
fentlich zugangliche Datensatze und Codeprojekte von Teilnehmern zu verschiedensten
Themen aus dem Bereich des ML zu finden sind.®° Darliber hinaus bietet Kaggle auch
regelmaflig Wettbewerbe an, bei denen die Teilnehmer ihre Modelle auf eine gestellte
Aufgabe trainieren missen, um Preisgelder zu gewinnen. Einer der bekanntesten Wett-
bewerbe war der Netflix-Award, bei dem die Teilnehmer mit ihrem Modell ein Preisgeld
von einer Million Dollar gewinnen konnten. Auch fur dieses Projekt wurde ein Beispiel-
datensatz von Kaggle verwendet. Es handelt sich um den Datensatz ,Credit Card Fraud
Detection, der unter https://www.kaggle.com/datasets/mig-ulb/creditcardfraud® zu

8 vgl. Taulli, 2022, S. 36-38.
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finden ist. Die Datei wurde in der VM im persdnlichen Ordner unter Dokumente entpackt

abgelegt.

3.3 Datenanalyse

Bevor mit der Modellauswahl respektive der Modellentwicklung begonnen werden kann,
sollten die verwendeten Daten nach Moglichkeit genauer betrachtet und analysiert
werden. Die Analyse der hier verwendeten Daten ergab bei einer Auswertung als ,Excel-

Import.csv' sowie in der Datenbeschreibung folgende Ergebnisse:

- Der Datensatz enthalt Kreditkartentransaktionen, die im September 2013, binnen
zwei Tagen, getatigt wurden.

- Essind 284.807 Transaktionen, von denen nur 492 Betrugsfalle sind.

- Die positive Klasse (Betrugsfalle) betragt dadurch nur 0,17 % des Datensatzes
aus.

- Die 28 der 30 Inhaltsspalten beinhalten nur numerische Werte.

- Nur die Werte Zeit und Betrag sind keine anonymen Werte.

- Das Merkmal Zeit stellt nur eine fortlaufende Zeit ab Beginn der Datei dar.

- Das Merkmal Betrag stellt den Betrag der Transaktion dar.

- Das Merkmal Klasse ist die Betrugsvorhersage, wobei 0 eine legitime
Transaktion und 1 eine betriigerische Transaktion darstellt.

3.4 Modellauswahl

Auf der Grundlage der verwendeten Daten, bei denen es sich um einen gelabelten
Datensatz handelt, stehen mehrere Modelle zur Auswahl, um die Daten zu trainieren.
Daher werden die folgenden Modelle naher betrachtet. NN, logistische Regression, Ran-
dom Forest Klassifikator. Diese Modelle sind Teil des Giberwachten Lernens und eignen
sich hervorragend, wenn das gewinschte Ergebnis der Anomalieerkennung bereits be-
kannt ist. DarUber hinaus ist zu Uberlegen, ob SMOTE (Synthetic Minority Over-sampling
Technique), eine Methode zur Beseitigung von Ungleichgewichten, eingesetzt werden
soll, da die Datensatze einen starken Mangel an Betrugsdatensatzen aufweisen und die

Anwendung von SMOTE die Modelle und ihre Ergebnisse verbessern kdnnte.
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3.5 Datenaufbereitung

Der in diesem Projekt verwendete Datensatz ist ein bereits aufbereiteter Datensatz.
Hinzu kommt, dass 28 der 30 Inhaltsspalten keine Beschreibung enthalten, sondern ano-
nym sind, so dass keine Rangfolge oder Gewichtung mdglich ist. In diesem Projekt wird

daher nur auf fehlende Werte, sogenannte Nullwerte, und auf Dubletten geprtift.

Ware dies jedoch nicht der Fall, da es in der Realitat in der Regel keine aufbereiteten
Datensatze gibt, missten folgende Datenaufbereitungsschritte beriicksichtigt werden:
Ersetzen fehlender Werte, Entfernen oder Korrigieren von Ausreilern, Korrigieren von
Datenfehlern, Einhaltung einer Standardisierung der Datenformate, Deduplizierung, d.h.
Léschen doppelter Datensatze, Validierung der Datenintegritdt anhand bekannter
Regeln, ggf. Anreicherung der Daten zur Verbesserung der Datenqualitat und des Kon-
textes, ggf. Klassifikation. Darliber hinaus ist zu beachten, dass jede Manipulation der
Daten nachgewiesen werden muss, um den Zusammenhang zwischen den Originalda-
ten und den letztlich verwendeten Trainingsdaten nicht zu verlieren. Fir all diese Schritte
gibt es auch Automatisierungswerkzeuge, auf die hier nicht naher eingegangen wird.*

3.6 Entwicklung des Fraud Detection-Modells

Fir die praktische Umsetzung des Projektes werden neben den Dokumentationen von
TensorFlow®' und Python® auch die Dokumentationen von Jupyter®® und Keras® ver-
wendet. Hinzu kommen alle Dokumentationen der in Python verwendeten Module wie
z.B. ,panda’. Um mit der Entwicklung eines Modells zu beginnen, muss zunachst sicher-
gestellt werden, dass eine Kommandozeile gedffnet ist und der bendtigte Dienst mittels
Jjupyter notebook' gestartet wurde (siehe Abbildung 15 fir einen erfolgreich gestarteten
Dienst). In Jupyter Notebook wird zunachst per Doppelklick in den Unterordner
,Documents’ gewechselt. Hier kann dann Gber ,File’, ,New', ,Notebook’ ein neues Note-
book angelegt werden. Unter ,File’, ,Rename...  kann diesem Notebook ein passender
Name gegeben werden. Im Rahmen dieser Arbeit wurde das Notebook ,Credit Card
Fraud Detection' genannt. Fir das Datenhandling der .csv-Datei, das sogenannte 1/0-

Handling, wird zuerst, wie in Abbildung 16 zu sehen, das Panda-Modul importiert und

% vgl. Taulli, 2022, S. 36-38.
91 TensorFlow, 2024.

92 Python, 2024.

% Jupyter, 2024.

% Keras, 2024.
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anschlielend die bereits heruntergeladene Datei unter dem Alias ,df* eingebunden. An-

schlief3end
kénnen durch Aufruf der Funktion ,df.head()’ die ersten flinf Zeilen ausgegeben werden,

um das Einbinden der .csv-Datei zu testen.
import pandas as pd # Datenverarbeitung, CSV-Datei I/0 (z.B. pd.read csv)

df = pd.read csv("creditcard.csv",header = 0)

df.head()

Time vi V2 V3 va V5 V'3 v7 \'2: Vo .. v21 V22 V23 V24
0 0.0 -1.359807 -0.072781 2.536347 1.378155 -0.338321 0.462388 0.239599 0.098698 0.363787 .. -0.018307 0.277838 -0.110474 0.066928
1 0.0 1191857 0.266151 0.166480 0.448154 0.060018 -0.082361 -0.078803 0.085102 -0.255425 .. -0.225775 -0.638672 0.101288 -0.339846
2 1.0 -1.358354 -1.340163 1.773209 0.379780 -0.503198 1.800499 0.791461 0.247676 -1.514654 .. 0.247998 0.771679 0.909412 -0.689281
3 1.0 -0.966272 -0.185226 1.792993 -0.863291 -0.010309 1.247203 0.237609 0.377436 -1.387024 .. -0.108300 0.005274 -0.190321 -1.175575
4 2.0 -1158233 0.877737 1.548718 0.403034 -0.407193 0.095921 0.592941 -0.270533 0.817739 .. -0.009431 0.798278 -0.137458 0.141267

Abbildung 16: Datenhandling der .csv Datei sowie Test der Einbindung

Danach kann mit der Analyse der Datei und der Ausgabe der wichtigsten Informationen
fortgefahren werden. Dazu wird zunachst der Befehl ,df.describe()’ verwendet, um eine
Auflistung der wichtigsten Informationen Uber die Daten zu erhalten. Wie in Abbildung
17 zu sehen ist, kann bei der Analyse der Spalte ,Time' festgestellt werden, dass es sich,
wie unter ,count' zu sehen ist, um 284.807 Datensatze mit einer ,max’ Laufzeit von
172.792 Sekunden handelt, was gerundet 50 Stunden oder knapp 2 Tagen entspricht.

df.describe()

Time vi V2 V3 va Vs V6 v7 vs \'
count 284807.000000 2.848070e+05 2.848070e+05 2.848070e+05 2.848070e+05 2.848070e+05 2.848070e+05 2.848070e+05 2.848070e+05 2.848070e+(
mean 94813.859575  1.168375e-15 3.416908e-16  -1.379537e-15 2.074095e-15 9.604066e-16  1.487313e-15 -5.556467e-16  1.213481e-16 -2.4063317e-"

std 47488145955 1.958696e+00 1.651309e+00  1.516255e+00 1.415869e+00 1.380247e+00 1.332271e+00 1.237094e+00 1.194353e+00 1.098632e+C
min 0.000000 -5.640751e+01 -7.271573e+01 -4.832559e+01 -5.683171e+00 -1.137433e+02 -2.616051e+01 -4.355724e+01 -7.321672e+01 -1.343407e+(
25%  54201.500000 -9.203734e-01 -5.985499e-01 -8.903648e-01 -8.486407e-01 -6.915971e-01 -7.682956e-01 -5.540759e-01 -2.086297e-01 -6.430976e-(
50% 84692.000000 1.810880e-02 6.548556e-02  1.798463e-01 -1.984653e-02 -5.433583e-02 -2.741871e-01 4.010308e-02 2.235804e-02 -5.142873e-(
75% 139320.500000 1.315642e+00 8.03723%e-01 1.027196e+00  7.433413e-01  6.119264e-01 3.985649e-01  5.704361e-01  3.273459e-01  5.971390e-(

max 172792.000000 2.454930e+00 2.205773e+01 9.382558e+00 1.687534e+01 3.480167e+01 7.330163e+01 1.205895e+02 2.000721e+01 1.559499e+(

Abbildung 17: Auslesen der Dateninformationen

Mit dem Befehl ,df['Class'].value_counts()* kann angezeigt werden, dass es sich bei der
Summe der Datensatze um 284.315 legitime und nur 492 betrligerische Datensatze
handelt. Nach der Datenanalyse folgt die Datenaufbereitung. Wie bereits unter dem
Punkt Datenaufbereitung erwahnt, muss zunachst auf fehlende Werte, sogenannte Null-
werte, gepruft werden. Fur die Prifung auf fehlende Werte wird die Funktion
,df.isnull().sum()' verwendet, die die Anzahl der leeren Zellen pro Spalte zurlickgibt. In

dem hier verwendeten Datensatz ergibt sich unter ,Amount’' eine Summe von 0, was
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darauf hinweist, dass es in keiner Spalte der Daten fehlende Werte gibt. Anschliefend
kann mit der Funktion ,df.duplicated()' nach Duplikaten gesucht werden. Da hier jedoch
eine Visualisierung schwierig ist, da jede Zeile einzeln ausgegeben wird, muss die Funk-
tion etwas modifiziert werden. Wie in Abbildung 18 zu sehen ist, gibt die umgebaute
Funktion nur noch doppelte Zeilen aus und falls keine Duplikate vorhanden sind, wird

eine entsprechende Meldung ausgegeben.

duplicated = df[df.duplicated()
if len(duplicated):
print(duplicated)
else:
print("keine Duplikate vorhanden")

Time V1 V2 V3 V4 V5 Ve \
33 26.0 -0.529912 0.873892 1.347247 0.145457 0.414209 0.100223
35 26.0 -0.535388 0.865268 1.351076 ©0.147575 0.433680 0.086983
113 74.0 1.038370 0.127486 0.184456 1.109950 0.441699 0.945283
114 74.0 1.038370 0.127486 0.184456 1.109950 0.441699 0.945283
115 74.0 1.038370 0.127486 0.184456 1.109950 0.441699 0.945283

Abbildung 18: Priifung auf Duplikate in den Daten

Insgesamt wurden 1.081 Zeilen als Duplikate erkannt und nach manueller Kontrolle in
der .csv-Datei (z.B. Datensatz 33, 113, 115) bestatigt. Mit dem Befehl ,df.drop_
duplicates(inplace=True)' werden die Daten direkt im vorhandenen DataFrame geldscht.
Eine erneute Prifung auf Duplikate ergibt nun keine weiteren Treffer. Nachdem das Ein-
lesen, Auswerten und Aufbereiten der Daten abgeschlossen ist, kann mit dem Training
der einzelnen Modelle begonnen werden. Dazu werden, wie in Abbildung 19 dargestellt,
drei Kopien der folgenden Datei aufbereitet ,df logreg’, ,df_nn‘und ,df_ranfk'.

# Kopie von df erstellen fur Logistische Regression

df logreg = df

# Kopie von df erstellen fiir Neuronale Netze

df nn = df

# Kopie von df erstellen fir Random-Forest-Klassifikator

df ranfk = df

Abbildung 19: Erstellen von Kopien fiir die Modelle
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Bei allen Modellen wurde explizit auf eine Aufteilung nach dem Pareto-Prinzip (80 zu 20)
verzichtet, da sonst méglicherweise zu wenige betriigerische Falle in der Testdatei ver-
bleiben wiirden. Zudem wirde SMOTE nicht angewendet werden, falls es zur Verwen-
dung kommt. Es ist aulRerdem wichtig zu beachten, dass bei allen Modellen die richtigen
Vorhersagen bei 99,83 % und die falschen bei 0,17 % liegen wiirden, wenn jeder ein-

zelne Datensatz als legitim vorhergesagt wurde.

3.6.1 Logistische Regression

Fur die Durchfihrung der logistischen Regression wird kein TensorFlow verwendet, da
alle bendtigten Modelle bereits im Modul ,sklearn® vorhanden sind. Stattdessen kann hier
SMOTE zur Beseitigung von Ungleichgewichten eingesetzt werden. Zunachst werden
die Eingabe- von den Ausgabemerkmalen getrennt, wie in Abbildung 20 zu sehen ist.

AnschlieRend werden die Eingabemerkmale skaliert und testweise ausgegeben.

# Trennen Eingabe- und Ausgabemerkmale, Skalieren Eingabe und Testausgabe

X=df logreg.drop(columns=["Class"])
y=df logreg["Class"

names=X.columns

from sklearn import preprocessing

scaled df = preprocessing.scale(X)

scaled df = pd.DataFrame(scaled df,columns=names)

scaled df.head()

Abbildung 20: Trennen und Bearbeiten von Eingabe- und Ausgabemerkmalen

Nachdem die Merkmale erfolgreich getrennt und aufbereitet wurden, kann mit der Auf-
teilung in Trainings- und Testdaten begonnen werden. Fir die Testdaten werden, wie in
Abbildung 21 dargestellt, 30 % aller Daten verwendet. Anschlielend werden sowohl die
Anzahl der getrennten Daten als auch die Anzahl der legitimen und betriigerischen Falle

pro Trennung ausgegeben.



s- und Testdaten sowie Ausgabe

from sklearn.model selection import train test split

X train, X test, y train, y test = train test split(scaled df,

X train.shape, X test.shape

((198608, 30), (85118, 30))
# Ausgabe Train VALUE counts

y train.value counts()

Class
(] 198277
1 331

Name: count, dtype: int64
# Ausgabe Test VALUE counts
y test.value counts()

Class

(] 84976

1 142
Name: count, dtype: int64
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y, test size = 0.30, random state = 0, shuffle = True, stratify = y)

Abbildung 21: Trennen nach Trainings- und Testdaten

Nach erfolgreicher Trennung kann mit der Aufbereitung durch SMOTE begonnen

werden. Diese Methode erzeugt synthetische Daten in der Minderheitsklasse, um Un-

gleichgewichte zu beseitigen, anstatt einfach nur Daten der Minderheitsklasse zu dupli-

zieren. SMOTE sollte hierbei nur auf die Trainingsdaten angewandt werden, da die Test-

daten zur Validierung unverandert bleiben sollen. Wie in Abbildung 22 dargestellt,

wurden die Datensatze von legitimen und betriigerischen Transaktionen durch die Ver-

wendung der SMOTE-Methode angeglichen.
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# Ungleichgewichte der Trainingsdaten beseitigen

from imblearn.over sampling import SMOTE
sm = SMOTE(random state = 33)
X_train_new, y train_new = sm.fit resample(X train, y train.to numpy())

import matplotlib.pyplot as plt
pd.Series(y_train_new).value counts().plot(kind="bar")
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Abbildung 22: Ungleichgewicht der Trainingsdaten beseitigen

AnschlieBend kann mit der Umsetzung der logistischen Regression begonnen werden.
Hierflr wird der ,Ibfgs'-Solver der LogisticRegression aus dem sklearn-Modul verwendet.
Zunachst werden die Trainingsdaten zum Lernen zugewiesen, wie in Abbildung 23 dar-
gestellt, um anschlielend Vorhersagen fur sowohl die Trainings- als auch die Testdaten
zu erhalten.
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# Trainieren der Daten

from sklearn.linear model import LogisticRegression
from sklearn.metrics import confusion matrix, classification report, precision score, recall score, fl score

clf = LogisticRegression(solver = 'lbfgs')
clf.fit(X train new, y train new)

train_pred = clf.predict(X_train_new)
test pred = clf.predict(X test)

Abbildung 23: Trainieren der Daten mittels logistischer Regression

Fur eine detaillierte Auswertung der Vorhersagen der logistischen Regression eignet
sich am besten eine Confusion Matrix Gber die Testdaten. Wie in Abbildung 24 zu sehen
ist, wurden bei dem Modell 82.744 legitime sowie 129 betriigerische Falle richtig vorher-

gesagt. Lediglich 2.232 legitime und 13 betrligerische Falle wurden falsch vorhergesagt.

# Ausgabe eines Plots einer Confusion Matrix

cm=confusion matrix(y test, test pred)

import seaborn as sns

plt.figure(figsize=(5,4))

sns.set(font scale=1.2)

sns.heatmap(cm, annot=True, fmt = 'g', cmap="Reds", cbar = False)
plt.xlabel("Predicted Label", size = 15)

plt.ylabel("True Label", size = 15)

Text(25.75, 0.5, 'True Label')
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Abbildung 24: Confusion Matrix der logistischen Regression

Bei der Berechnung von 2.232 / 84.976 ergibt sich eine falsche Vorhersage von nur 2,63

% bei den legitimen und bei 13 / 142 eine falsche Vorhersage von 9,15 %.
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3.6.2 Random-Forest-Klassifikator

Fir die Durchfiihrung des Random-Forest-Klassifikators wird ebenfalls kein TensorFlow
verwendet, da alle bendtigten Modelle bereits im Modul sklearn vorhanden sind. AuRer-
dem wird keine SMOTE-Methode zur Beseitigung von Ungleichgewichten verwendet, da

dies im Random-Forest-Modell nicht zwingend erforderlich ist.

Auch im Random-Forest-Klassifikator-Modell wird zunachst, wie in Abbildung 25 zu
sehen, mit der Trennung der Merkmale nach Eingabe- und Ausgabemerkmale und der

Aufteilung der Eingabemerkmale in Trainings- und Testdaten begonnen.

# Trennen Eingabe- und Ausgabemerkmale sowie Aufteilung in Trainings- und Testdaten

target = 'Class’

predictors s Time 7RIV V2 UV LV VS U RSV TR L7 T VE T VO : FRtV ] 6 ST VI T 2P VI 2 PRV 3R VI 4L TR VT 5 20N
EVI6 V7S VI B R E VIO AV 20 SRR V2T TR V225 S V2 3 S V2 4 S W25 S V26 SR AN 7S V28 S Amount

train_df _ranfk, test df ranfk = train_test split(df ranfk, test size = 0.30, random state = 0, shuffle = True,\
stratify = df ranfk["Class"])

Abbildung 25: Bearbeiten der Daten des Random-Forest-Klassifikators

Fur die Funktion des RandomForestClassifier, die von sklearn bereitgestellt wird, werden

folgende Einstellungen festgelegt:

» Anzahl paralleler Auftrage = 5,

* Anzahl der Sortierdurchlaufe vor der Aufteilung = 1000,
» verwendete Metrik = ,gini’,

» Anzahl der Schatzer = 100.

Die hier verwendete Metrik ,gini* ist ein Mal} fir die Unreinheit oder Vielfalt der Elemente
innerhalb eines Datensatzes. Mit diesen Einstellungen kann nun mit dem Training des
Random-Forest-Klassifikators begonnen werden, wie in Abbildung 26 dargestellt.

# Trainieren des Random-Forest-Klassifikators
from sklearn.ensemble import RandomForestClassifier
clf = RandomForestClassifier(n jobs = 5, random state = 1000, criterion = 'gini', n estimators = 100, verbose = False)

clf.fit(train _df ranfk[predictors], train df ranfk[target].values)

v RandomForestClassifier

RandomForestClassifier(n_jobs=5, random state=1000, verbose=False)

Abbildung 26: Trainieren des Random-Forest-Klassifikators

Es ist zu beachten, dass das Training hier mehrere Minuten in Anspruch nehmen kann.
Nach Abschluss des Trainings kann mit der Vorhersage der Testdaten fortgefahren

werden. Die Ergebnisse kdnnen ebenfalls direkt ausgewertet werden. Dazu wird, wie in
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Abbildung 27 zu sehen ist, nach der Vorhersage zuerst eine Anzeige der wichtigsten
ermittelten Merkmale ausgegeben.

# Vorhersage der Testdaten Ergebnisse
df_ranfk_predictions = clf.predict(test df ranfk[predictors])
# Anzeige der wichtigsten Merkmale

tmp = pd.DataFrame({'Feature': predictors, 'Feature importance': clf.feature importances })

tmp = tmp.sort values(by='Feature importance',ascending=False)

plt.figure(figsize = (10,4))

s = sns.barplot(x='Feature',y="'Feature importance',data=tmp, palette = 'hsv', hue = predictors, legend=False)
s.set xticks(predictors)

s.set xticklabels(s.get xticklabels(), rotation=90)

plt.sﬁow()
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Abbildung 27: Vorhersage der Testdaten sowie Auswertung der Merkmale

Fur die Auswertung des Random-Forest-Klassifikators eignet sich auch eine Confusion
Matrix Uber die Testdaten. Wie in Abbildung 28 zu sehen ist, wurden 84.974 legitime
Falle sowie 114 betriigerische Falle richtig vorhergesagt. Lediglich 2 legitime und 28

betrligerische Falle wurden falsch vorhergesagt.
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cm_ranfk = confusion matrix(test df ranfk[target].values, df ranfk predictions)
plt.figure(figsize=(5,4))

sns.set(font scale=1.2)

sns.heatmap(cm ranfk, annot=True, fmt = 'g', cmap="Reds", cbar = False)
plt.xlabel("Predicted Label", size = 15)

plt.ylabel("True Label", size = 15)

Text(25.75, 0.5, 'True Label')
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Abbildung 28: Confusion Matrix des Random-Forest-Klassifikators

Bei einer Berechnung mit 2 / 84.976 ergibt sich eine falsche Vorhersage von nur 0,00 %

bei den legitimen und mit 28 / 142 eine falsche Vorhersage von 19,71 %.

3.6.3 Neuronale Netze

Fur den Einsatz des NN werden sowohl TensorFlow als auch Keras genutzt. Dabei wird
vor allem das Sequential-Modell verwendet, welches eine lineare Stapelung von Schich-
ten darstellt, um ein NN zu bilden. Zudem werden die Trainingsdaten vorher durch
SMOTE aufbereitet. Wie in Abbildung 29 dargestellt, wurden die Daten zunachst nach
Ein- und Ausgabemerkmale getrennt, skaliert und anschlie3end in Trainings- und Test-
daten aufgeteilt. AbschlieRend wurden die Trainingsdaten durch SMOTE aufbereitet.
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# Trennen nach Eingabe- und Ausgabemerkmale sowie skalieren der Daten

df nn_x = df nn.drop(columns=["Class"])
df nn y = df nn["Class"

df_nn_names = df _nn_x.columns

from sklearn import preprocessing

df_nn_scaled df = preprocessing.scale(df nn x)

df_nn_scaled df = pd.DataFrame(df_nn_scaled df,columns = df nn_names)

nach Traz und Testdaten

from sklearn.model selection import train test split
df_nn_x_train, df nn_x_test, df nn_y train, df nn_y test = train_test split(df nn_scaled df, df nn_ y, test size = 0.30,\
random state = 0, shuffle = True, stratify = df _nn_y)

# Ungleichgewichte der Trainingsdaten beseitigen

from imblearn.over sampling import SMOTE
df _nn_sm = SMOTE(random state = 33)
df _nn_x_train_new, df nn_y train new = df nn_sm.fit resample(df nn_x train, df nn_y train.to numpy())

Abbildung 29: Aufbereitung der Daten fiir neuronale Netze

Nach erfolgreicher Datenverarbeitung kann mit der Entwicklung des NN-Modells
fortgefahren werden. Verwendet wird das Sequential-Modell, welches eine schichtweise
Strukturierung des NN-Modells ermdéglicht, wie in Abbildung 30 dargestellt. Als Aktivie-
rungsfunktion wird zuerst ,relu’ eingesetzt, was flir ,Rectified Linear Unit' steht. Diese
Funktion gibt den Wert ,0' fir eine negative Eingabe aus und gibt eine positive Eingabe
unverandert weiter. Danach werden zwei versteckte Schichten mit jeweils 64 Einheiten
definiert. Als Aktivierungsfunktion fir den Output wird die Funktion ,Sigmoid’ verwendet,
welche Eingabewerte zwischen 0 und 1 abbildet. Dies ist besonders geeignet fir die

Ausgabe von Klassifizierungen.

# Festlegen der Einstellungen fir das NN Model

import tensorflow as tf

from tensorflow import keras

from tensorflow.keras import Sequential

from tensorflow.keras.layers import Flatten, Dense, Dropout, BatchNormalization

model = Sequential()
model.add(Dense(df_nn_x train new.shape[1l], activation = ‘relu’, input _dim = df nn_x_train_new.shape[1]))
model.add (BatchNormalization())

model.add(Dense(64, activation = 'relu'))
model.add(BatchNormalization())

model.add (Dropout(0.5))
model.add(Dense(64, activation = 'relu'))
model.add(BatchNormalization())
model.add(Dropout(0.5))

model.add(Dense(1, activation = 'sigmoid'))

Abbildung 30: Festlegen der Einstellungen fiir das NN-Model
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Anschlieend wird das NN-Modell kompiliert. Dabei ist es wichtig, wie in Abbildung 31
dargestellt, einer Uberanpassung des Modells vorzubeugen. Hierfiir wird die EarlyStop-
ping-Funktion verwendet, welche die Anzahl der Epochen stoppt, wenn sich die Bewer-
tungsmetriken nicht weiter verbessern. Fir die Ausfiihrung wurden maximal 150
Epochen festgelegt, um zu Uberprifen, ob die EarlyStopping-Funktion ausgeldst wird,
wenn die Lernkurve zu flach wird. Als Lernrate wurde der Wert ,0.0001" festgelegt, um
Uberanpassungen zu minimieren und dem Modell nur vorsichtige Anpassungen zu er-
moglichen. Dies erfordert jedoch eine hdhere Anzahl an Epochen, um eine optimale
Leistung zu erreichen.

# NN Model kompilieren

optimizer = keras.optimizers.Adam(learning rate = 0.0001)
model.compile(optimizer = optimizer, loss = 'binary crossentropy')

# Festlegen der EarlyStopping Funktion

from tensorflow.keras.callbacks import EarlyStopping
early stop = EarlyStopping(monitor='val loss', mode='min', verbose=1, patience = 10)

# Auswerten des Models mit 150 Epochen zum Test der EarlyStopping Funktion
history = model.fit(x = df nn x train new, y = df nn_y train new, batch size = 256, epochs=150,
validation data=(df nn_x test, df nn_ y test), verbose=1,

callbacks=[early stopl)

Epoch 1/150

1550/1550 5s 2ms/step - loss: 0.4890 - val loss: 0.0914
Epoch 2/150
1550/1550 3s 2ms/step - loss: 0.1530 - val loss: 0.0712
Epoch 3/150
1550/1550 3s 2ms/step - loss: 0.1076 - val loss: 0.0533

Abbildung 31: NN-Model kompilieren und EarlyStopping Funktion

Nach dem Training Gber alle Epochen wurde nach 63 Epochen die EarlyStopping-
Funktion ausgeldst, wie in Abbildung 32 zu sehen ist.

1550/1550 3s 2ms/step - loss: 0.0040 - val loss: 0.0068
Epoch 63/150
1550/1550 3s 2ms/step - loss: 0.0038 - val loss: 0.0068

Epoch 63: early stopping

Abbildung 32: Auslosung der EarlyStopping Funktion

AnschlieBend kann eine Verlustfunktion dargestellt werden, wie in Abbildung 33 zu
sehen ist. Diese Funktion misst, wie gut das Modell wahrend des Trainings lernt und

beobachtet die Lernkurve zwischen den Vorhersagen und den tatsachlichen Werten.



42

# Darstellung Verlustfunktion fir Trainings- und Testdaten
evaluation metrics=pd.DataFrame(model.history.history)

evaluation metrics.plot(figsize=(10,5))
plt.title("Vverlustfunktion fiir Trainings- und Testdaten", size = 20)

Text(0.5, 1.0, 'Verlustfunktion fir Trainings- und Testdaten')
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Abbildung 33: Verlustfunktion des NN-Models

Fur die Auswertung des NN wird wiederholt eine Confusion Matrix Uber die Testdaten
verwendet. Wie in Abbildung 34 zu sehen ist, wurden 84.903 legitime Falle sowie 119
betrligerische Falle richtig vorhergesagt. Lediglich 73 legitime und 23 betriigerische Falle
wurden falsch vorhergesagt. Bei der Ausgabe ist es besonders wichtig, bei einer binaren
Klassifizierung die Prediction > 0.5 abzufangen, da sonst falsche Werte in der Confusion
Matrix angezeigt werden. Lediglich bei einer Multi-Klassen-Klassifizierung kann der

Code ,numpy.argmax(model.prdict(df_nn_x_test),axis=1)' verwendet werden.
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Ausgabe eines Plots einer Confusion M

WICHTIG: Hier gilt es bei der be b nders darauf zu achten, dass bei einer bindren Klassifizierung die
/

#

#

# Prediction > 0.5 abgefangen w in der Confusion Matrix angezeigt werden
#

#

#

Lediglich eine Multi-Klassen-K Ing els des Codes:
»numpy.argmax(model.predict(df nn x test),axis
ausgegeben werden.

df nn y pred = (model.predict(df nn x test) > ©0.5).astype("int32")
cm_df _nn=confusion matrix(df nn_ y test, df nn_y pred)

plt.figure(figsize=(5,4))

sns.set(font_scale=1.2)

sns.heatmap(cm df nn, annot=True, fmt = 'g', cmap="Reds", cbar = False)
plt.xlabel("Predicted Label", size = 15)

plt.ylabel("True Label", size = 15)

2660/2660 2s 601lus/step
Text(25.75, 0.5, 'True Label')
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Abbildung 34: Confusion Matrix des NN-Models
3.7 Auswertung

Beim Vergleich der drei Modelle in Abbildung 35 ergeben sich unterschiedliche Ergeb-
nisse. Es ist zu beachten, dass selbst geringfligige Veradnderungen der Modelle zu un-
terschiedlichen Ergebnissen flihren kdnnen. Selbst wenn das gleiche Projekt wiederholt
ausgefihrt wird, kann dies bereits zu unterschiedlichen Ergebnissen fiuhren. Dies liegt
daran, dass bei der Datenaufteilung oft Zufalligkeiten genutzt werden und viele Modelle
zum Trainieren Gewichte, stochastische Trainingsprozesse, Regularisierungstechniken
oder Konvergenzen nutzen. Dadurch entstehen unterschiedliche Ergebnisse in der
Confusion Matrix.
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Abbildung 35: Auswertung aller Modelle

Um eine Auswertung oder einen Vergleich der einzelnen Modelle durchzuflihren, muss
zunéchst die Bedeutung der einzelnen Ergebnisse bestimmt werden. Es kann beispiels-
weise eine Prioritat sein, moglichst viele betrigerische Falle zu identifizieren. Allerdings
kann dies dazu flhren, dass sehr viele legitime Datensatze als betrligerisch markiert
werden, was wiederum eine gro3e Menge an Zeit und Geld fir Kontrollen erfordern
wurde. Wenn die Modelle jedoch zu sehr darauf ausgerichtet sind, legitime Falle korrekt
zu markieren, kénnten groRe Summen an betriigerischen Transaktionen Ubersehen
werden. Dariber hinaus kénnte durch eine Vielzahl von erfolgreichen betriigerischen
Aktivitaten die Anzahl dieser weiter ansteigen. In der praktischen Umsetzung sowie im
Kontext von Banken und Banksystemen sind die Prioritaten und die Wichtigkeit der Er-
gebnisse nicht bekannt, weshalb keine Schlussbewertung und kein Vergleich der

Modelle zu einem besten Modell fiihren kann.
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4 Fazit

4.1 Diskussion der Ergebnisse

Im Einleitungskapitel wurde die Datenerhebung des Bundeskriminalamts der in Deutsch-
land polizeilich erfassten Falle von EC-Kartenbetrug zwischen 2011 und 2022 auf der
Plattform Statista vorgestellt. Es wird darauf eingegangen, dass im digitalen Zeitalter die
Méglichkeiten, an Kreditkartendaten zu gelangen, nahezu endlos sind. Als einer der bei-
den Mechanismen zur Bekdmpfung von Kreditkartenbetrug wird sich in dieser Arbeit auf
das Erkennen des Betrugs spezialisiert. Mit der Umsetzung wurde begonnen, indem die
technische Umgebung vorbereitet wurde. Da eine praktische Anwendbarkeit im realen
Arbeitskontext angestrebt wurde, waren die Parameter der technischen Umsetzung be-
reits gegeben. Die praktische Umsetzung dieser Parameter, einschliellich der Einrich-
tung der technischen Umgebung, verlief problemlos dank zahlreicher Fachlektire zu
Linux. Die Installation des Linux-Betriebssystems sowie die Hinzufligung von Python,
TensorFlow und Jupyter Notebook verliefen ohne Verzégerungen oder Komplikationen.
Die Verwendung von Jupyter Notebook wurde durch zahlreiche Wikis, Dokumentationen
und andere Projekte von Kaggle erleichtert. Zur Beschaffung der Daten wurde auf eine
bereits aufbereitete Datei zurlickgegriffen. Die Datenaufbereitung wurde ausfiihrlich er-
ldutert und es wurden Datentberpriifungen und -bereinigungen flir dieses Projekt durch-
geflihrt. Nach erfolgreicher Datenanalyse konnten drei Modelle identifiziert und praktisch

umgesetzt werden.

Zur Umsetzung der Modelle wurden zunéchst die Daten bereinigt und aufgeteilt, damit
jedes Modell eigene Daten verwenden kann und es bei den Ergebnissen nicht zu Ver-
wechslungen kommt. Die drei unterschiedlichen Modelle ermdglichten auch unterschied-
liche Datenaufbereitungen. Bei der logistischen Regression wurde ohne TensorFlow
gearbeitet, dafir mit der SMOTE-Methode, welche synthetische Daten in der Minder-
heitsklasse erzeugt. Auch ohne TensorFlow und SMOTE konnte der Random-Forest-
Klassifikator aufgrund der Anzahl der Parameter und verwendeten Einstellungen durch
viele Durchlaufe ein sehr gutes Ergebnis erzielen. Fur die NN wurde, wie in dieser Arbeit
geplant, TensorFlow verwendet. Die Verwendung von TensorFlow bietet eine Vielzahl
von Einstellungen und Mdglichkeiten, um ein Modell zu trainieren. Gemaf Kapitel 3.6.3
wurde ein Sequential-Modell gewahlt, bei dem Schicht fir Schicht zusammengestellt
wird. Das NN wurde mit einer ,relu’- und einer ,sigmoid’-Funktion sowie zwei versteckten

Schichten mit jeweils 64 Einheiten implementiert. Dartiber hinaus wurde ein Optimierer



46

mit einer vorgegebenen Lernrate fur langsames Lernen mithilfe von TensorFlow verwen-
det. Zudem konnte eine Methode namens ,EarlyStopping’, die ebenfalls zu TensorFlow
gehort, angewandt werden. Diese Methode verhindert unnétiges Durchlaufen aller Epo-
chen, auch wenn kein Mehrwert mehr entsteht, was erheblich Zeit spart, falls zu viele
Epochen gewahlt sind und die Lernkurve zu schnell abflacht. Die Ergebnisse der Modelle
wurden mittels Confusion Matrix dargestellt, nachdem sie auf den zuvor separierten
Testdaten angewendet wurden. Fir eine Auswertung oder einen Vergleich der einzelnen
Modelle fehlen in diesem Projekt die Wichtigkeiten und Prioritédten der einzelnen Para-

meter der Confusion Matrix.

AbschlieRend ist festzuhalten, dass alle drei Modelle erfolgreich mit Python und Ten-

sorFlow analysiert wurden.

4.2 Limitationen

Bei der Erkennung von Kreditkartenbetrug missen verschiedene Limitationen bei der
Modellierung und Datenanalyse berticksichtigt werden. Eine dieser Limitationen ist die
Auswahl und Implementierung passender Modelle fir das Trainieren und Auswerten der
Daten. Aufgrund von Ressourcenbeschrankungen wie Zeit und Rechenkapazitat sowie
der grofen Anzahl moglicher Modelle kénnen nicht alle potenziell relevanten Modelle
berlcksichtigt werden. Die spezifischen Algorithmen in den verschiedenen Modellen,
wie in Kapitel 2.4 vorgestellt, kbnnten dazu beitragen, eine hdéhere Genauigkeit oder
Effizienz bei der Betrugserkennung zu erreichen. Es ist jedoch zu beachten, dass die
Komplexitat und Vielzahl der Einstellméglichkeiten jedes Modells zu unterschiedlichen

Ergebnissen flihren kdnnen.

Eine weitere Limitation dieser Arbeit betrifft die Qualitat und Auswertbarkeit der ver-
wendeten Datensatze. Fur ein effektives Training ist eine grof3e, aktuelle und reprasen-
tative Datenmenge erforderlich, die idealerweise ein ausgewogenes Verhaltnis zwischen
legitimen und betriigerischen Datensatzen aufweist. Hierbei missen die fehlenden
Informationen zu den Inhalten der Spalten V1 bis V28 genannt werden. Diese Informa-
tionen sind notwendig, um eine effiziente Auswertung und einen Vergleich der Confusion
Matrix der verschiedenen Modelle zu ermoglichen und das am besten geeignete Modell
zu bestimmen. Ein genaueres Verstandnis der Daten und der Interpretation der Modelle
kann durch das Wissen uber den Inhalt der Spalten V1 bis V28 erheblich verbessert
werden. Darlber hinaus ist es aufgrund der starken Unausgewogenheit der bereitge-
stellten Daten nicht moglich, eine prozentuale Bewertung der Genauigkeit der Modell-

vorhersagen vorzunehmen. Selbst wenn jeder Datensatz als legitim eingestuft wirde,
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wirde eine Trefferquote von 99,83 % erreicht werden. Méglicherweise ware es jedoch
sinnvoll, weitere Daten zu sammeln, um eine aussagekraftigere Bewertung vornehmen

zu kénnen.

4.3 Zusammenfassung

Das Hauptziel dieser Arbeit war es, Ansatze zur Erkennung von Kreditkartenbetrug mit-
tels Python und TensorFlow zu finden. Der Datensatz wies ein starkes Ungleichgewicht
von nur 0,17 % an betrigerischen Fallen auf, im Gegensatz zu gleichmafig gewichteten
Datensatzen. Es ist daher schwierig zu beurteilen, ob ein Trainingsmodell gute Ergeb-
nisse erzielen kann. Basierend auf den theoretischen Grundlagen, die in Kapitel 2 be-
schrieben wurden, konnten drei Modelle identifiziert und analysiert werden. In
Kapitel 3 wurden zuerst die technischen Voraussetzungen der Maschinen behandelt, um
anschlieBend mit der Installation und Konfiguration des Betriebssystems, sowie den ver-
wendeten Python Modulen fortzufahren. AnschlieBend wurde, nach der Beschaffung
und Aufbereitung der Daten, mit der Umsetzung der drei zu analysierenden Modelle be-
gonnen. Die Analyse der Daten mittels Python und TensorFlow war sowohl mittels
logistischer Regression, einem Random-Forest-Klassifikator als auch mithilfe NN még-
lich, weshalb sich die Ansatze zur Analyse mit Python und TensorFlow durchaus zur
Erkennung von Kreditkartenbetrug eignen.

Die Leitfrage dieser Arbeit: ,Wie tragt der Einsatz von ML-Technologien, insbesondere
unter Verwendung von Python und TensorFlow, zur Aufdeckung und Pravention von
Kreditkartenbetrug im Finanzsektor bei?* kann abschliefiend wie folgt beantwortet
werden: Selbst bei stark ungleich gewichteten Kreditkartendaten aus dem Finanzsektor
kann mithilfe von Python und TensorFlow eine signifikante Verbesserung bei der Er-
kennung und Pravention von Kreditkartenbetrug erreicht werden. Hierbei kbnnen ver-
schiedene Modelle wie die logistische Regression, der Random-Forest-Klassifikator

oder NN eingesetzt werden.

4.4 Ausblick

Diese Arbeit zeigt mdgliche Herangehensweisen auf, wie mithilfe von Python und Ten-
sorFlow und dem Einsatz von ML eine Fraud Detection auch bei ungleich gewichteten
Daten durchgefiihrt werden kann. Es ergibt sich die logische Schlussfolgerung, dass der
praktische Einsatz im Arbeitsumfeld eine Vielzahl von Anwendungsfeldern in diesem
Gebiet bietet. Somit kénnten in Zukunft auch in anderen Branchen Technologien zur

Betrugserkennung eingesetzt werden, beispielsweise im Gesundheitswesen, im E-
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Commerce, in der Gesundheitsbranche oder in der Steuerverwaltung, in denen Betrug
ein Problem darstellt. Die kontinuierliche Weiterentwicklung von ML-Methoden bietet zu-
dem immer neue Mdglichkeiten, eine Fraud Detection praziser und adaptiver zu gestal-
ten. In Fortfihrung der hier entwickelten Thesis wird folgendes neues Projekt umgesetzt:

Das Ziel ist eine praktische Anwendbarkeit im realen Arbeitskontext. Die Entwicklung

einer Kl-basierten Entscheidungsunterstiitzung [ NGNS
|

,Dieser Abschnitt wurde aufgrund von Geheimhaltungspflichten geschwarzt.”
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Anhang

Anhang 1: Quelicode

Der gesamte Quellcode wurde in Jupyter Notebooks geschrieben und dokumentiert. Die
Datei ,Credit Card Fraud Detection.ipynb® befindet sich im elektronischen Repository
unter ,Daten’.

Anhang 2: Projektdateien

Komplettes Arbeitsumfeld, inklusive VM, Datendatei, Quellen, Citavi Export und vielem
mehr.

Der Link zu allen benétigten Materialien, einschliellich des Arbeitsumfelds als VM im
,.ova-Format', der Datendatei ,creditcard.csv.zip' von Kaggle, aller verwendeten Quellen,
des Citavi-Exports, des genutzten Leitfadens und vielem mehr, ist hier zu finden:

https:/nexteloud. G

_ .Dieser Abschnitt wurde aufgrund von

Das Passwort fir den Lesezugriff lautet: Geheimhaltungspfiichten geschwarzt.”

Die Projektdateien sind temporar bis zur Erteilung der Bachelor-Urkunde abrufbar.
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